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O p 2 1 m a a r t a . s . v i n d e n v e r k i e z i n g e n p l a a t s . H e t v e r t r o u w e n i n o n z e v e r k i e z i n g e n 
i s g r o o t . D a t k o m t i n b e l a n g r i j k e m a t e d o o r d e w i j z e w a a r o p d e g e m e e n t e n d e 
v e r k i e z i n g e n o r g a n i s e r e n e n u i t v o e r e n . H e t b e h o u d v a n h e t v e r t r o u w e n i n d e 
v e r k i e z i n g e n i s v o o r o n s a l l e n e e n p r i o r i t e i t . D a a r o m m o e t e n w e a l e r t z i j n o p 
o n t w i k k e l i n g e n d i e d i t v e r t r o u w e n z o u d e n k u n n e n a a n t a s t e n . 

N i e u w e technologieën k u n n e n d r e i g i n g e n m e t z i c h m e e b r e n g e n . D e A I V D 
s i g n a l e e r t i n d e j a a r v e r s l a g e n d a t e r s t a t e l i j k e a c t o r e n z i j n d i e z i c h r i c h t e n o p 
N e d e r l a n d . H e t C y b e r S e c u r i t y B e e l d N e d e r l a n d 2 0 1 7 l a a t z i e n d a t s t a t e l i j k e 
a c t o r e n o o k d e i n t e n t i e e n c a p a c i t e i t h e b b e n o m z i c h v i a d i g i t a l e m i d d e l e n t e 
m e n g e n i n d e m o c r a t i s c h e p r o c e s s e n . 

O p 1 9 d e c e m b e r j l . i s , i n d e z o g e n o e m d e v e r k i e z i n g s c i r c u l a i r e , d o o r h e t m i n i s t e r i e 
v a n B i n n e n l a n d s e Z a k e n e n K o n i n k r i j k s r e l a t i e s ( B Z K ) a a n d e g e m e e n t e n g e v r a a g d 
o m e e n a n a l y s e u i t t e v o e r e n v a n d e k w e t s b a a r h e d e n i n d e e i g e n g e m e e n t e l i j k e 
o r g a n i s a t i e e n v a n d e p r o c e s s e n d i e w o r d e n i n g e r i c h t v o o r d e v e r k i e z i n g e n e n o m , 
a l s d e a n a l y s e d a a r t o e a a n l e i d i n g t o e g e e f t , m a a t r e g e l e n t e t r e f f e n o m 
k w e t s b a a r h e d e n t e v e r m i n d e r e n c . q . w e g t e n e m e n . I n v e r v o l g h i e r o p v r a g e n w i j 
u n u o m d e p o l i t i e k e p a r t i j e n d i e i n u w g e m e e n t e m e e g a a n d o e n a a n d e 
g e m e e n t e r a a d s v e r k i e z i n g t e i n f o r m e r e n o v e r m o g e l i j k e d r e i g i n g e n z o d a t d e 
p a r t i j e n z i c h d a a r v a n b e w u s t z i j n e n w a a r n o d i g m a a t r e g e l e n k u n n e n t r e f f e n . 

B e g i n 2 0 1 7 h e e f t h e t N a t i o n a a l C y b e r S e c u r i t y C e n t r u m ( N C S C , o n d e r d e e l v a n d e 
N a t i o n a a l coördinator t e r r o r i s m e b e s t r i j d i n g e n v e i l i g h e i d ) , b i j e e n k o m s t e n 
g e h o u d e n v o o r d e I C T - b e h e e r d e r s v a n d e p o l i t i e k e p a r t i j e n d i e g i n g e n d e e l n e m e n 
a a n d e T w e e d e K a m e r v e r k i e z i n g . I n d i e b i j e e n k o m s t e n i s i n g e g a a n o p d e 
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Datum 

Kenmerk 
2 0 1 8 - 0 0 0 0 0 5 8 6 4 2 

m o g e l i j k h e d e n d i e I C T - b e h e e r d e r s h e b b e n o m h u n g e b r u i k e r s e n s y s t e m e n b e t e r 
t e b e s c h e r m e n t e g e n d i g i t a l e d r e i g i n g e n . 

H e t i s v a n b e l a n g d a t d e r g e l i j k e v o o r l i c h t i n g o o k g e g e v e n g a a t w o r d e n a a n d e 
p o l i t i e k e p a r t i j e n d i e d e e l n e m e n a a n d e k o m e n d e g e m e e n t e r a a d s v e r k i e z i n g e n . D e 
I n f o r m a t i e b e v e i l i g i n g s d i e n s t ( I B D ) v a n d e V e r e n i g i n g v a n N e d e r l a n d s e G e m e e n t e n 
k a n u d a a r i n b i j s t a a n . D a t d o e t d e I B D a l l e r e e r s t d o o r a d v i e z e n t e g e v e n d i e d e 
d i g i t a l e w e e r b a a r h e i d v e r g r o t e n . U t r e f t d e z e a d v i e z e n a a n i n d e f a c t s h e e t d i e b i j 
d e z e b r i e f i s g e v o e g d . U k u n t o o k t e r e c h t b i j d e I B D m e t v r a g e n e n m e l d i n g e n . D e 
c o n t a c t g e g e v e n s v a n d e I B D s t a a n i n d e f a c t s h e e t . 

W i j h e b b e n e r a l l e v e r t r o u w e n i n d a t u a a n d e z e o p r o e p g e v o l g z u l t g e v e n e n 
g e b r u i k z u l t m a k e n v a n d e d e s k u n d i g e h u l p d i e d e I B D u k a n b i e d e n . 

D e m i n i s t e r v a n B i n n e n l a n d s e Z a k e n D e v o o r z i t t e r v a n d e V e r e n i g i n g 
e n k o n i n k r i j k s r e l a t i e s , N e d e r l a n d s e G e m e e n t e n , 

drś. K . H . O l l o n g r e n m r . J . H . C . v a n Z a n e n 
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INFORMATIE 
BEVEILIGINGS 
DIENST 

Bescherm uzelf en uw^politìekė) 
organisatie tegen äigitatë dreigingen . ^ ; ^ 

Een ongeluk zit in een klein hoekje, ook in het digitale verkeer. 
Met de grote hoeveelheid e­mails, berichten op sociale media en 
het toenemend gebruik van apparatuur die verbonden is met het 
internet neemt het risico van digitale dreigingen toe. Phishing, 
virusbesmettingen, verlies of diefstal van gegevens, digitale sabo­

tage of bekladding van websites en andere narigheid zijn helaas 
aan de orde van de dag. De gevolgen kunnen groot zijn, zeker voor 
mensen die toch al in de schijnwerpers staan zoals raadsleden en 
bestuurders. 

D e I n f o r m a t i e b e v e i l i g i n g s d i e n s t ( I B D ) , i n 2 0 1 3 o p g e r i c h t d o o r 
a l l e N e d e r l a n d s e g e m e e n t e n , o n d e r s t e u n t u w g e m e e n t e b i j 
i n f o r m a t i e b e v e i l i g i n g i n h e t a l g e m e e n e n i s v o o r a f g a a n d e n t i j d e n s 
d e v e r k i e z i n g e n 2 4 x 7 b e s c h i k b a a r v o o r h u l p , coördinatie e n 
o n d e r s t e u n i n g a a n ( a a n k o m e n d ) r a a d s l e d e n e n b e s t u u r d e r s . D e I B D 
m o n i t o r t h i e r b i j i n s a m e n w e r k i n g m e t h e t N a t i o n a a l C y b e r S e c u r i t y 
C e n t r u m ( N C S C ) e n d e N a t i o n a a l Coördinator T e r r o r i s m e b e s t r i j d i n g 
e n V e i l i g h e i d ( N C T V ) d e a c t u e l e d r e i g i n g . I n d i t k a d e r w i j z e n w i j u i n 
d e z e f a c t s h e e t o p t w e e a a n d a c h t s p u n t e n : o n g e w e n s t e beïnvloeding 
v a n d e v e r k i e z i n g e n e n u w e i g e n i n f o r m a t i e b e v e i l i g i n g . 

Beïnvloeding 

E r i s v e e l a a n d a c h t v o o r beïnvloeding v a n v e r k i e z i n g e n , o n d e r 
a n d e r e n a a r a a n l e i d i n g v a n m o g e l i j k e o n r e g e l m a t i g h e d e n b i j d e 
p r e s i d e n t s v e r k i e z i n g e n i n d e V e r e n i g d e S t a t e n . E r i s m o m e n t e e l 
g e e n a a n l e i d i n g o m a a n t e n e m e n d a t g r o o t s c h a l i g e beïnvloeding 
r o n d o m d e g e m e e n t e r a a d s v e r k i e z i n g e n a a n d e o r d e i s . I e d e r e v o r m 
v a n o n e i g e n l i j k e beïnvloeding b l i j f t d e s o n d a n k s o n g e w e n s t e n d e 
I B D r a a d t a a n b e r i c h t g e v i n g r o n d u z e l f e n u w p o l i t i e k e o r g a n i s a t i e 
g o e d i n d e g a t e n t e h o u d e n . B i j e e n v e r m o e d e n v a n o n g e w e n s t e 
beïnvloeding a d v i s e r e n w i j u m e l d i n g t e m a k e n b i j h e t m e d i u m 
w a a r o p d e i n f o r m a t i e s t a a t g e p u b l i c e e r d . M e e r i n f o r m a t i e o v e r 
h e t m e l d e n v a n m i s b r u i k o p p o p u l a i r e ( s o c i a l e ) m e d i a t r e f t u v i a d e 
v o l g e n d e l i n k s : 

« F a c e b o o k : h t t p s : / / n l - n l . f a c e b o o k . c o m / 
h e l p Z l 7 5 3 7 1 9 5 8 4 8 4 4 0 6 1 ? h e l p r e f ^ c g l o b a l n a v 

« T w i t t e r : h t t p s : / / h e l p . t w i t t e r . c o m / n l / s a f e t v - a n d - s e c u r i t v / r e -

p o r t - a b u s i v e - b e h a v i o r 
« I n s t a e r a m : h t t p s : / / h e l p . i n s t a e r a m . c o m / 1 6 5 8 2 8 7 2 6 8 9 4 7 7 0 
« G o o g l e : h t t p s : / / s u p p o r t . g o o g l e . c o m / s i t e s / a n s -

w e r Z H 6 2 6 2 ? h h e n 

M e l d t m i s b r u i k e n v e r m o e d e n v a n beïnvloeding o o k b i j d e 
i n f o r m a t i e b e v e i l i g i n g s f u n c t i o n a r i s v a n ùw g e m e e n t e e n b i j d e I B D , 
z i e o o k p u n t 5 i n d e z e f a c t s h e e t . D e I B D k a n d a a r m e e o p b a s i s v a n 
m e l d i n g e n a n d e r e g e m e e n t e n w a a r s c h u w e n a l s d i t n o o d z a k e l i j k i s . 

Informatiebeveiliging 

D e g e m e e n t e d o e t e r v e e l a a n o m i n f o r m a t i e s y s t e m e n t e b e v e i l i g e n 
e n b e v e i l i g d t e h o u d e n . A l s r a a d s l i d o f m i s s c h i e n w e l b e s t u u r d e r i s 
h e t u w v e r a n t w o o r d e l i j k h e i d o m h i e r o p t o e t e z i e n . G o e d v o o r b e e l d 
d o e t g o e d v o l g e n . D a a r o m i s h e t d e s t e b e l a n g r i j k e r o m u z e l f e n 
u w a p p a r a t u u r a d e q u a a t t e b e s c h e r m e n t e g e n d i g i t a l e d r e i g i n g e n . 
E r i s m o m e n t e e l g e e n i n d i c a t i e v a n e e n v e r h o o g d e d r e i g i n g t e g e n 
p o l i t i c i , m a a r u b e n t n e t z o k w e t s b a a r a l s i e d e r a n d e r o p i n t e r n e t . 
D e i m p a c t v a n e e n i n c i d e n t k a n v o o r u g r o o t z i j n . W a t u o v e r k o m t 
h a a l t w e l l i c h t d e k r a n t v a n m o r g e n e n k a n g e v o l g e n h e b b e n v o o r 
u w p o l i t i e k e l o o p b a a n e n h e t v e r t r o u w e n d a t i n w o n e r s h e b b e n i n 
d e o v e r h e i d . D e I B D g e e f t u i n d e z e f a c t s h e e t e n k e l e t i p s o m u z e l f 
e n u w ( p o l i t i e k e ) o r g a n i s a t i e w e e r b a a r d e r t e m a k e n . D e I B D h e e f t 
a a n v u l l e n d o o k e e n f a c t s h e e t u i t g e b r a c h t v o o r d e g e m e e n t e l i j k e 
i n f o r m a t i e b e v e i l i g i n g s f u n c t i o n a r i s s e n .

1 

1 . W e e s bewust v a n uw kroonjuwelen en h o e d i e beschermd zijn 
U w a p p a r a t u u r b e v a t waardevolle informatie: u w c o n t a c t e n , u w 
e - m a i l s e n b e r i c h t e n , u w f o t o ' s , u w b a n k z a k e n , u w a g e n d a ; a l l e m a a l 
b e s c h i k b a a r i n u w b r o e k z a k e n b i j d e m e e s t e m e n s e n b e s c h e r m d 
d o o r e e n p i n c o d e v a n v i e r c i j f e r s . E e n h o e i s h e t e i g e n l i j k g e s t e l d 
m e t u w l a p t o p ? Vergrendelt u uw scherm a l s u k o f f i e h a a l t ? Weet 
u wat u deelt m e t a p p s e n denkt u na voordat u klikt op links o f 
b i j l a g e o p e n t ? D e r i s i c o ' s z i j n t a l r i j k : u w a p p a r a t u u r w o r d t g e s t o l e n , 
u w w e b s i t e i s o n b e r e i k b a a r o f w o r d t b e k l a d , i e m a n d a n d e r s p l a a t s t 
b e r i c h t e n o p T w i t t e r o f F a c e b o o k u i t u w n a a m , i e m a n d l e e s t u w 
v e r t r o u w e l i j k e e - m a i l s . D e e e r s t e t i p i s o m g o e d na te gaan of de 
beveiliging past bij het risico o f w e l d e k a n s d a t e r i e t s g e b e u r t e n d e 
i m p a c t d i e d a t h e e f t . H e e f t u d a a r b i j h u l p n o d i g ? P r a a t d a n e e n s m e t 
d e i n f o r m a t i e b e v e i l i g i n g s f u n c t i o n a r i s b i n n e n u w g e m e e n t e o f b e l d e 
I B D ( z i e o o k t i p 5 ) . 

2 . Kies e e n sterke(re) t o e g a n g s b e v e i l i g i n g 
D e t o p d r i e v a n m e e s t g e b r u i k t e p i n c o d e s o p s m a r t p h o n e s i s 0 0 0 0 , 
1 2 3 4 , 2 5 8 0 . D e t o p d r i e v a n m e e s t g e b r u i k t e w a c h t w o o r d e n : 
1 2 3 4 5 6 , a b c l 2 3 , q w e r t y . V e e l s m a r t p h o n e s , l a p t o p s e n t a b i e t s 
h e b b e n d e m o g e l i j k h e i d o m sterkere wachtwoorden i n t e s t e l l e n o f 
a a n v u l l e n d g e b r u i k t e m a k e n v a n a n d e r e t o e g a n g s m o g e l i j k h e d e n 
z o a l s e e n v i n g e r a f d r u k o f g e z i c h t s h e r k e n n i n g . D e I B D r a a d t a a n o m 
v o o r i e d e r a p p a r a a t e n i e d e r e d i e n s t e e n u n i e k w a c h t w o o r d v a n t e n 
m i n s t e 1 2 t e k e n s t e g e b r u i k e n e n d a a r b i j g e e n g e b r u i k t e m a k e n v a n 
h e r k e n b a r e o f h e r l e i d b a r e d i n g e n z o a l s u w n a a m , g e b o o r t e d a t u m , 
p o s t c o d e , n a m e n v a n k i n d e r e n , h u i s d i e r e n o f w o o r d e n d i e 
v o o r k o m e n i n h e t w o o r d e n b o e k . A l s u v o o r i e d e r a p p a r a a t e n v o o r 
i e d e r e d i e n s t e e n u n i e k w a c h t w o o r d g e b r u i k t d a n k u n t u d e z e 
w a c h t w o o r d e n w a a r s c h i j n l i j k n i e t a l l e m a a l i n u w h o o f d o n t h o u d e n . 
E e n wachtwoordmanager b i e d t h i e r v o o r u i t k o m s t . 

(VNG) 
Realisatie 

1 



De informatiebeveiligingsdienst (IBD) 

D e I B D w e r k t a a n h e t v e r h o g e n ęn o p p e i l h o u d e n v a n d e i n f o r m a t i e b e v e i l i g i n g v a n N e d e r l a n d s e g e m e e n t e n v a n u i t d e 
k r a c h t v a n h e t c o l l e c t i e f . D e I B D i s e e n i n i t i a t i e f v a n a l l e N e d e r l a n d s e g e m e e n t e n . A l l e g e m e e n t e n , i n t e r g e m e e n t e l i j k e s o c i a l e 
d i e n s t e n e n b e l a s t i n g s a m e n w e r k i n g e n k u n n e n g e b r u i k m a k e n v a n d e d i e n s t e n v a n d e I B D . D e I B D o n d e r s t e u n t g e m e e n t e n b i j 
i n f o r m a t i e b e v e i l i g i n g s i n c i d e n t e n m e t a d v i e s e n coördinatie. D e I B D b r e n g t r e g e l m a t i g k e n n i s p r o d u c t e n u i t d i e g e m e e n t e n k u n n e n 
g e b r u i k e n b i j h e t o p s t e l l e n e n u i t v o e r e n v a n h u n e i g e n i n f o r m a t i e b e v e i l i g i n g s b e l e i d . A a n v u l l e n d w e r k t d e I B D d o o r l o p e n d a a n 
k e n n i s d e l i n g m e t e n t u s s e n g e m e e n t e n . M e e r i n f o r m a t i e t r e f t u o p w w w . i n f o r m a t i e b e v e i l i g i n g s d i e n s t . n l 

D e I B D i s b e r e i k b a a r viä h e t t e l e f o o n n u m m e r 0 7 0 - 3 7 3 8 0 1 1 ( 2 4 u u r p e r d a g i n g e v a l v a n s p o e d e i s e n d e m e l d i n g e n ) 
o f v i a i n f o @ I B D g e m e e n t e n . n l . 
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O p d e s i t e v a n ' V e i l i g I n t e r n e t t e n ' ' e n ' L a a t j e n i e t h a c k m a k e n '
ä 

s t a a n g o e d e t i p s v o o r h e t i n s t a l l e r e n e n g e b r u i k e n v a n e e n 
w a c h t w o o r d m a n a g e r . H o e g o e d u w w a c h t w o o r d o o k i s , h e t 
k a n a l t i j d w o r d e n g e s t o l e n . V e e l o n l i n e d i e n s t e n

4 h e b b e n d e 
m o g e l i j k h e i d o m tweestapsbeveiliging, e e n e x t r a b e v e i l i g i n g , t o e t e 
v o e g e n , z o a l s e e n S M S , T a n - c o d e o f e e n c o d e v a n e e n a u t h e n t i c a t i e -

a p p . A l s u d e z e i n s t e l t d a n b e n t u e x t r a b e s c h e r m d . 

3 . I n s t a l l e e r u p d a t e s e n g e b r u i k e e n a n t i v i r u s p r o g r a m m a 
A l l e a p p a r a t u u r e n s o f t w a r e b e v a t t e n z o g e n a a m d e k w e t s b a a r h e d e n 
o f w e l g a t e n i n d e b e v e i l i g i n g . D o o r a u t o m a t i s c h e updates a a n 
t e z e t t e n , o f r e g e l m a t i g h a n d m a t i g u p d a t e s a a n t e z e t t e n z o r g t u 
d a t u w a p p a r a t u u r e n s o f t w a r e b e s c h e r m d b l i j v e n . D o o r g e b r u i k 
t e m a k e n v a n e e n antivirusprogramma v e r l a a g t u d e k a n s o p 
b e s m e t t i n g m e t v i r u s s e n e n a n d e r e s c h a d e l i j k e s o f t w a r e . G e b r u i k 
w a a r d a t k a n bestandsversleuteling
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, h i e r d o o r k a n n i e m a n d b i j u w 
g e g e v e n s a l s u w a p p a r a t u u r o n v e r h o o p t i n v e r k e e r d e h a n d e n r a a k t . 

4 . Z o r g v o o r e e n p l a n B : m a a k b a c k u p s 
H o e g o e d u w b e v e i l i g i n g o o k i s , e e n o n g e l u k k a n a l t i j d g e b e u r e n . 
D o o r r e g e l m a t i g backups t e m a k e n k u n t u u w b e s t a n d e n e n 
i n s t e l l i n g e n t e r u g z e t t e n n a e e n i n c i d e n t . H i e r m e e v e r k l e i n t u d e 
s c h a d e v a n d i e f s t a l o f v e r l i e s v a n d a t a . 

5 . L e e s m e e e n n e e m b i j v r a g e n c o n t a c t o p m e t d e 
i n f o r m a t i e b e v e i l i g i n g s f u n c t i o n a r i s v a n d e g e m e e n t e o f m e t d e I B D 
O p d e s i t e v a n ' V e i l i g I n t e r n e t t e n '

6 e n ' L a a t j e n i e t h a c k m a k e n '
2 

s t a a n g o e d e e n p r a k t i s c h e t i p s o v e r v e i l i g i n t e r n e t t e n . D e z e t i p s z i j n 
i n l i j n m e t d e ' 1 0 v u i s t r e g e l s v o o r v e i l i g i n t e r n e t t e n ' v a n h e t N C S C
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e n w o r d e n r e g e l m a t i g b i j g e w e r k t a a n d e h a n d v a n d e a c t u a l i t e i t . 
U w g e m e e n t e h e e f t e e n i n f o r m a t i e b e v e i l i g i n g s f u n c t i o n a r i s , d e 
C h i e f I n f o r m a t i o n S e c u r i t y O f f i c e r o f w e l C I S O . D e z e f u n c t i o n a r i s 
k a n u o p w e g h e l p e n b i j v r a g e n o v e r i n f o r m a t i e b e v e i l i g i n g . V r a a g 
d e c o n t a c t g e g e v e n s n a b i j u w e i g e n g e m e e n t e e n h o u d d e z e b i j d e 
h a n d . I n f o r m e e r t e a l l e n t i j d e d e C I S O b i j e e n i n c i d e n t z o a l s e e n 
v i r u s b e s m e t t i n g , v e r l i e s o f d i e f s t a l v a n g e g e v e n s o f m i s b r u i k v a n u w 
i n l o g g e g e v e n s . D e I B D i s v o o r a f g a a n d e n t i j d e n s d e v e r k i e z i n g e n o o k 
b e r e i k b a a r v o o r ( a a n k o m e n d ) p o l i t i e k e a m b t s d r a g e r s v o o r v r a g e n 
e n m e l d i n g e n o v e r i n f o r m a t i e b e v e i l i g i n g . U k u n t d e I B D b e r e i k e n v i a 
0 7 0 3 7 3 8 0 1 1 o f v i a i n f o ( 5 ) I B D G e m e e n t e n . n l . I n g e v a l v a n n o o d i s d e 
I B D 2 4 u u r p e r d a g b e r e i k b a a r . B u i t e n k a n t o o r u r e n w o r d t u v i a h e t 
a l g e m e n e n u m m e r v e r w e z e n n a a r h e t a c t u e l e p i k e t n u m m e r . 
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